Mika tietoja uhkaa?

TIETOTURVA

Paikalliset uhat
laiteviat varmuuskopioiden tekeminen riittdvan usein ulkoisille muisteille,
varmuuskopioiden sdilytys turvallisesti
sahkokatkot kannettavat tietokoneet, varavoimalaitteet,
ohjelmavirheet varmuuskopiot, kdytetdéin hyvéksi tunnettuja ohjelmia
kayttdjan vadrd toiminta ohjelman ohjeisiin perehtyminen, varmuuskopiot,
kayttojarjestelmén kiyton opiskelu (ulkoisten muistien kdyttiminen)

Ulkoiset uhat

uhkien rajoittaminen ||[Kun Windows-kayttdjarjestelmé on asennettu koneeseen, on kéyttojarjestelméssd automaattisesti jarjestelmanvalvojan tili
(kayttajatunnus), jonka avulla voit viimeistelld tietokoneen asetukset ja asentaa haluamasi ohjelmat.

Usein tama tili on jéitetty ilman salasanaa, joka on erittiin vaarallista, koska se helpottaa erilaisten haittaohjelmien
pesiytymisti koneeseen. Asia pitdisi korjata mahdollisimman pian. Ohjeet ovat timén sivun lopussa. Kun salasana on
madritelty padkayttdjille, niin joka kerran konetta kdynnistettdessd salasanan joutuu antamaan.

Kuitenkin peruskiytdssd nditd ominaisuuksia ei tarvita, joten kannattaa luoda peruskayttijatili (tai tileja eri kayttgjille),
jolloin my®s virus- ja haittaohjelmien mahdollisuudet (mm- haittaohjelmien asennus) rajoittuvat.

Windows 7:n ohje kdyttdjatileistd asiasta on osoitteessa http://windows.microsoft.com/fi-fi/windows/why-standard-user-
account#l TC=windows-7

virukset kiytetddn virustorjuntaohjelmia ja huolehditaan niiden paivityksesti (usein automaattisesti),
esimerkiksi ilmainen Ad-Aware Free Antivirus, joka 10ytyy mm. osoitteesta
http://www.download.fi/tietoturva/haittaohjelmien_poisto/ad-aware.cfm




||tai ilmainen Comodo BOClean osoitteesta http://www.download.fi/tietoturva/haittaohjelmien poisto/comodo boclean.cfm

muut haittaohjelmat

kdytetddn haittaohjelmien poisto-ohjelmia (esimerkiksi ilmainen Malwarebytes Anti-Malware, joka 16ytyy mm. osoitteesta
http://www.download.fi/tietoturva/haittaohjelmien_poisto/malwarebytes anti-malware.cfm)
Edelld mainittu Comodo BOClean poistaa virusten lisdksi myos muita haittaohjelmia.

hyokkaykset
tietolitkennelaitteisiin

internetin modeemin salasana vaihdetaan asennuksen yhteydessé toiseksi, koska tehdasasetuksen salasana on kaikkien
tiedossa; modeemiasi voidaan kayttdd luvattomasti jopa rikollisiin tarkoituksiin

palomuuri

Tietoverkoissa palomuuri ( firewall) on eristivd moniosainen jarjestelméi, joka suodattaa suojattavan verkon ja
vaarallisemman verkon vilisid yhteyksia (Wikipedia).

Windows 7 siséltdd myds palomuurin, joka nettikeskusteluista pédétellen niyttdd olevan riittdva normaalissa kotikdytossa.

Windows 8 palomuurista on kerrottu osoitteessa http.://windows.microsoft.com/fi-fi/windows-8/windows-firewall-from-start-
to-finish.

Koneessa voi kdyttdd vain yhta palomuuria kerrallaan ilman ongelmia.

Comodo Personal Firewall on ilmainen palomuuri Windowsille ja se 16yrtyy mm. osoitteesta
http://www.download.fi/tietoturva/palomuurit/comodo_personal_firewall.cfim




Paakayttajian salasanan asettaminen

Tilin kuvakkeen ja salasanan voi muuttaa (kuvat ovat Windows 7:sté):

T 0 e |

@va}i{,« Kaikki ohjauspaneelin kohteet » Kayttajatilit v [ 45 || Hae ohjous.. P |

Ohjauspaneelin padikkuna . s et upes
e , Muutosten tekeminen kayttdjatiliin

Hallitse tunnistetietoja

Luo salasanan palautuslevy

Matti
Jarjest...

Wai

Liitd verkkohenkilallisyydet -
e '.‘f‘_;' Tilin nimen vaihtaminen

Madritd kdyttdjdprofiilin . -
lisdominaisuudet B Muuta tilin tyyppis

Muuta ympdristdmuuttujia

; B Toisen tilin hallinta

iie

'E:;f' PMuuta kdyttdjatilien valvennan asetuksia

Kéynnistd Ohjauspaneeli ndin: ndpaytd Kaynnistd-painiketta ja valitse avautuvasta ikkunasta Ohjauspaneeli. Ohjauspaneeli-ikkunasta valitse
Kayttdjdtilit ja lopuksi Mddritd tilillesi salasana.
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Maarita tilillesi salasana
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Jarjestelmanvalvoja

Jos salasanasi sisdltdd iscja kirfjaimia, ne on kirjoitettava samalla tavalla aina sisddnkirjautuessasi,
Vahwvan salasanan lucminen

Salasanavihje ndloyy tdmdn tietokoneen kaikille kayttdjille.
Mikd on salasanavihje?

B ==

[ Luo salasana H Peruuta ]

Kun olet antanut salasanan kahteen kertaan (salasanan merkit on piilotettu ympyriakuvioilla), niin voit antaa salasanavihjeen, siltd varalta, ettd sattuisit
unohtamaan salasanasi.
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